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CTF Universidades Noviembre- uvigo

Una experiencia practica sobre infraestructuras industriales reales

Objetivo: Acercar a los alumnos de Telecomunicaciones e Ingenieria Industrial a los desafios reales de la ciberseguridad industrial

mediante una competicion practica basada en tecnologias utilizadas en entornos productivos..

¢, Qué hace diferente esta actividad?

¢ Combina las capacidades del CyberRange con una maqueta industrial real.
+ Los participantes interactuan con:

- PLC

- HMI

Firewalls industriales

Redes industriales

Sistemas de control.

¢ Permite comprender como se protegen servicios e infraestructuras esenciales.
¢ Acerca a los estudiantes a tecnologias que habitualmente no estan disponibles en el

ambito académico.

No se trata de un CTF tradicional. Los participantes interactuaran con una instalacién
industrial real similar a las que dan soporte a servicios esenciales.
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CTF Universidades Noviembre- uvigo

Dinamica de la competicion

Formato

3 Hasta 10 equipos
& 3-4 estudiantes por equipo
% Duracion total: 1,5 - 2 horas

lls Escenario: Maqueta de Agua o Energia

Cadena de retos

Fase 1 ® Descubrimiento de activos y servicios de la red industrial.

Fase 2 G Obtencién de acceso al firewall.

Aprendizaje practico mediante retos y competicion

Fase 3 % Modificacién controlada de reglas para alcanzar el PLC.
Fase 4 & Identificacién de sistemas de operacion (HMI).

Fase 5 ¥& Acceso al sistema de control y ejecuciéon de una accién final sobre el proceso industrial.

Desarrollo de la sesion Beneficios para los alumnos

* Aprendizaje practico.
 Presentacion del laboratorio y del entorno industrial. ) )
* Trabajo en equipo.
 Explicacién de la mecanica del CTF. .
» Contacto con tecnologias OT reales.
« Competicion por equipos.Resolucion de retos. . ) ) , )
* Introduccién a la ciberseguridad industrial.
» Clasificacion final y puesta en comun de resultados. . ,
+ Conexién con entornos profesionales de alta demanda.
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CTF Universidades Noviembre - uvigo

Maqueta Ciclo del agua-Arquitectura

* Firewall perimetral OPNsense

-Encargado de separar completamente la maqueta 1 del resto.

- Switch capa 3 gestionable, Stratix 5400

- Gestion de capa 3 en la maqueta.

* HMI

- Interfaz visual entre el operador humano y los sistemas de control.

 PLC Rockwell

- Sistema encargado de automatizar y controlar los procesos industriales.

+ 2 Switches capa 2 gestionables Stratix 5700

- Responsables de la gestion en la capa 2 de la maqueta, tiene un anillo DLR configurado para redundancia.

e Rack I/O

- Estructura fisica que conecta el plc con los equipos de campo.
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CTF Universidades Noviembre- uvigo

Maqueta generacion de energia-Arquitectura

Firewall perimetral Stormshield

- Encargado de separar completamente la maqueta 2 del resto.

« Switch capa 3 gestionable, HHIRSHCHMANN

- Gestion de capa 3 en la maqueta.

+ HMI

- Interfaz visual entre el operador humano y los sistemas de control.

2 Switches capa 2 gestionables Ruggedcom RSG909R

- Responsables de la gestién en la capa 2 de la maqueta, tiene un anillo HSR configurado para redundancia.

PLC Schneider

- Sistema encargado de automatizar y controlar los procesos industriales.

e Rack I/O

- Estructura fisica que conecta el plc con los equipos de campo
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Una experiencia inmersiva que permite a los estudiantes comprender el impacto real de la ciberseguridad sobre
procesos industriales, combinando conocimientos de ingenieria, automatizacion y seguridad en un entorno seguro y
controlado.
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